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 چكیده:

 یمتنوع و مستمر داتيمسلح جمهوری اسلامی ايران همواره با تهد یروهاین بريسا یفضا ریدر طول سه دهه اخ

 یبارا  یاطلاعاات  یهاا  سيسارو  یعناوان ابازار اصال    باه  بريسا یطوری كه فضا مواجه بوده، به گانگانیب یاز سو

 یفضا یتیامن انتیص یبرا رانهیشگیپ یو اعمال راهكارها ینیب شیقرار داشته است. عدم پ یو خرابكار یجاسوس

تبعاات   كپارچاه يمناد و   نظاام  تيريهاا باا ماد    تعار،  نيا و مقابله با ا یریشگیمنظور پ به نیروهای مسلح بريسا

 را به همراه خواهد داشت. یريناپذ جبران

 نيو هدف از ا ديآ یها به شمار م از ضرورت داتيتهد نيا یساز یجهت خنث یراهبرد يیاسا  ارائه الگو نيبر ا

ها، روابط  ابعاد، مثلفه يیبا شناسا نیروهای مسلح بريسا یفضا یتیامن انتیص یراهبرد یه الگوب یابیپژوهش دست

 ها است. آن نیماب یف

اقدام به مطالعاه   نیمضام لیبا استفاده از روش تحل یفیابتدا از روش ك خته،یبا استفاده از روش پژوهش آم محقق

پرداختاه اسات و    بريمسلح در حوزه سا یروهایكشور و ن یدستمعظم كل قوا، اسناد بالا یفرمانده ریتداب ن،یفرام

و  یجلساات گاروه خبرگا    لی، با تشكنیروهای مسلح بريسا یفضا یتیامن انتیص یپس از استخراج مدل مفهوم

تأيیاد مادل    یها در الگو پرداخته شد و برا ابعاد، مثلفه يیمنظور شناسا به رهایمتغ فیمصاحبه با خبرگان به توص

و  هيا ای و تجز اطلاعات پرسشنامه یآور و جمع ديگرد نيای محقق ساخته تدو دست آمده پرسشنامه به یمفهوم

 .رفتيها انجام پذ داده لیتحل

تارين   مثلفه است كاه مهام   11بُعد و  3 یدارا ،یتیامن انتیص یراهبرد یدهد كه الگو نشان می قیتحق نيا جينتا

هاا و اطلاعاات، كااربران، شابكه و      داده بیا باه ترت  هاای مسالح  نیرو بريسا یفضا یها در بُعد عوامل اصل مثلفه

نیروهاای   بريساا  یفضاا  یتا یمنها در بُعد اهداف ا ترين مثلفه مهم نیافزار است. همچن خدمات و نرم رساخت،يز

 تيا و در نها یريانكارناپاذ  ،یريپاذ  یو صاحت، دسترسا   یكپارچگي ت،ياحراز هو ،یمحرمانگ بیبه ترت مسلح

نیروهاای   بريساا  یفضاا  یتیامن انتیص یسازمان است. در بُعد اقدامات و راهكارها یوصخص ميحفاظت از حر

 ل،یو كشف، تحل صیمحافظت، تشخ ،یبريسا یها يیمنابع و دارا يیها عبارتند از شناسا ترين مثلفه مهم زین مسلح

 و تحول است. یمقابله مثرر، نوآور ،یبازدارندگ ،یابيپاسخ و واكنش، باز

1/28/1317:رشيپذ خيتار                                                            22/23/131:فتايدر خيتار  
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 مقدمه:

 سارعت،  نامناد،  مای  ديجیتاال  عصار  را آن كاه  كناونی  عصار  در اساسی و مهم موضوعات از يكی

 ابعااد  تماامی  موضاوع  ايان  و اسات  فضای سايبر و فناوری اطلاعات و ارتباطات نفوذ و پیچیدگی

 تماامی  كنشاگری  عرصه و موجوديت تغییرات، اين واسطه به و داده قرار تأریر تحت را بشر زندگی

 آن باا  شدن مواجه ایبر ريزی برنامه و دگرگونی اين از موقع به و صحیح درک به ها سازمان و نهادها

 تغییارات  اين شرايط از ءمستثنا نیز اطلاعات حفاظت و مسلح نیروهای فرماندهی. است خورده گره

 .دارد قرار كنونی عصر برانگیز چالش فضای پیكان نوک در عبارتی به بلكه نیست

 آب جرياان  ياک  مانند آن در موجود یها یدگیچیپ و هاچالش تمام با سايبر، فضای از استفاده

 طاور  همان كرد. مديريت بايست آن راكرد، بلكه می حركت آن برخلاف توان مین كه است شديدی

 باا  23/20/1311در تااريخ   دولات  هیئات  اعضایدر ديدار با ( العالی مدظله) رهبری معظم مقام كه

 :اند نموده تشريح زير صورت به را فضا اين هوشمندانه درک

 آدم نادارد؛  آخر واقعاً يعنی است، توقّف غیرقابل رشدِ به رو دنیای يک واقعاً مجازی فضای... 

 ايان  در رود مای  پایش  انساان  هرچه. است مجازی فضای ،بلا آخر  اوّل چیزِ آن كند، می نگاه هرچه

 گاذارد،  مای  كشاوری  هار  اختیاار  در بزرگای  هاای  فرصات  يک اين. دارد ادامه طور همین اين فضا،

 بكنایم،  را استفاده حداكثر ها فرصت آن از كه كنیم كاری بايستی ما دارد؛ كنارش در هم تهديدهايی

 .بداريم نگه بركنار را خودمان است ممكن كه آنجايی تا تهديدها اين از

 نقاا   درک و شاناخت  ایبرراهبردی  الگوهای وجودفضای سايبر،  محیطبا توجه به شرايط و 

باا   راهبردی ريزی برنامهروری بوده و بسیار ض داخلی و خارجی اررگذار عوامل ات،تهديد ،بحرانی

 محیطای  رخادادهای  باا  ناساب مت ساو  كام  علائم رصدو  مسلح نیروهای سايبر فضای آيندهنگاه به 

 مقتضی و سريع واكنش ،لزوم صورت درو  كرده پیشگیری راهبردی  غافلگیری ازتا  گردد یمباعث 

، اطلاعااات شااامل مساالح هاااینیرو ارزشاامند هااای یياادارا و منااافع كااه. ضاامن اياانداد نشااان را

 كنیم.صیانت امنیتی توانیم میرا  ...سايبری و  یها رساختيز

 ساايبر  فضاای  امنیات  از جلاوتر  بسیار و است مهمی بسیار موضوع سايبر فضای امنیتی صیانت

 فضاا  ايان  امنیات  و ايمنای  بارای  الزاماات  از سری يک دنبال به سايبر فضای امنیت در زيرا ،است

 های سرمايه خصوصی، حريم ،ها ارزش موضوعاتی شامل دنبال به امنیتی صیانت كه درحالی هستیم،

 مقاررات،  و قاوانین  ،هاا سيسارو  و خدمات جرائم، و تخلفات اطلاعات، و اسرار معنوی، و مادی

امنیتای دارای فرآينادی    . صایانت (280: 1311 حساینی، ) باشاد  می امنیت عملیات مراكز سازی پیاده
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 ،یدها  ساازمان  هادايت،  ،ريزی برنامه ،یگذار استیس ،یگذار هدف دكترين، یها حوزه در است كه

 .(12: همان) است ارزيابی و نظارت اجرا، و یساز ادهیپ هماهنگی،

 رو پایش  ساايبر  حاوزه  در زياادی  هاای  چاالش  و ها دغدغه مسلح نیروهای در حاضر حال در

 تلگارام، ) اجتمااعی  هاای  شبكه به نانكارك دسترسی نمونه برای .دارد انديشی چاره به نیاز كه هست

 كاه هماراه باا    اجتمااعی  های شبكه خصوصی های كانال در ها آن عضويت و ...( و آپ واتس لاين،

 هماراه  باه  را فراوانای  اطلاعاات  ءافشا و بوده اجتماعی های شبكه و ها كانال اين در اطلاعات ارائه

 صیانت رويكرد كه هايی دستورالعمل و ها نامه آيین ها، سیاست وجود همچنین توان نام برد.؛ میدارد

 راهباردی  الگاويی  تدوين است را از دلايل عمده برای شكننده و بوده ضعیف ها آن تبیین در امنیتی

 پاساخی ناام بارد كاه     تاوان  مای  سايبر فضای امنیتی صیانت برای مسلح نیروهای سطح در كلان و

 ترديادهای  ابهاماات،  هاا،  فرصات  رويادادها،  باا  مواجهاه  در فوق سثالات و ها دغدغه به كاربردی

 .باشدمی مسلح نیروهای امنیت سايبر توان ارتقاء جهت در و موجود

 جانس  و ماهیات  تغییار  باه  توجاه  باا  كاه  است آن تحقیق اين در كلیدی سثال و اصلی مسئله

 كشااور درون در خرابكاااری و جاسوساای باارای دشاامن يكپارچااه عملكاارد و امنیتاای تهدياادات

 بارای  فرهناگ  و آماوزش  ضاعف  از ناشای  هاای  آسیب همچنین و مسلح نیروهای وصالخص علی

 هاا،  زيرسااخت  اطلاعاات،  شاامل  كاه  مسالح  نیروهاای  سايبری اطلاعات از حفاظت در مشاركت

 ساايبر  فضاای  از امنیتای  صایانت  راهباردی  و الگاوی  هاای  مثلفاه ابعاد و  هست...  و ها شخصیت

 چیست؟ مسلح نیروهای

تی فضای سايبر نیروهای مسلح از دو جنبه نظری و كاربردی حاائز اهمیات   اهمیت صیانت امنی

 و شناساايی است، زيرا به علت بنیادی بودن اين تحقیق و عدم وجود كار پژوهشی مشاابه موجاب   

. همچناین  گاردد  یما صیانت امنیتای و تولیاد ادبیاات باومی در ايان حاوزه        های مثلفه ابعاد، تبیین

 و توساعه  جهات  مسلح نیروهای سايبر فضای امنیتی صیانت هبردیرا الگوی كاربردی كاركردهای

 پوياای  و رباات  بای  محایط  و امنیتای  چالش پر فضای درپیشگیرانه  و پدافندی فنون و علوم اعتلاء

 گیاری تصامیم  و ساازی تصمیم فرآيند در وفاق زمینه نمودن فراهم و ايجاد و باعث گردد یم سايبر

 و پال  ايجااد . ايان الگاو موجاب    شاود یما  اطلاعات حفاظت و فرماندهی بین سايبر فضای امنیتی

 موضاوع  باا  برخاورد  چگاونگی  خصاوص  در اجمااع  عبارتی به و عمل و نظر حوزه میان ارتباطی

 اطلاعاات  حفاظت و فرماندهی بین كار تقسیماست.  مسلح نیروهای سايبر فضای در امنیتی صیانت
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از جمله مواردی اسات كاه    سايبر فضای در ها آن های ديدگاه شدن روشمند برای مرتبط نهادهای و

 .گردد یماهمیت اين تحقیق محسوب  عنوان به

 رهباری  معظام  ابلاغای مقاام   یهاا  استیسبه  توان میدر خصوص ضرورت انجام اين تحقیق 

، امنیتای  ملاحظاات  رعايات  با ارتباطات و اطلاعات فناوری توسعه به توجه لزوم برالعالی( )مدظله

 كشاور،  اسارار  از صایانت ، مهام  و حساا   و حیاتی ساختارهای سازیامن برای مناسب سازوكار

 فنااوری  حاوزه  در تهديد هرگونه مقابل در بازدارندگی توان ارتقاء و دفاع پیشگیری، مستمر، پايش

در صاورت نباود    .اسات اشاره نمود كه صیانت امنیتی پايه اصلی اين ماوارد   ارتباطات و اطلاعات

 و ناكارآمد پراكنده، نگر،بخشی نامنسجم، ناهمگن، تصمیمات اتخاذ ؛ی سايبرصیانت امنیتی در فضا

 حاوزه  امنیتای  تصامیمات  در الخصاوص  علای  ساايبر،  فضای امنیتی صیانت های حوزه در غیرمثرر

 .گردد یمناپذير اجتناب اطلاعات حفاظت و فرماندهی

 امنیتای  صایانت  حاوزه  رد باار  نخساتین  بارای  راهبردی الگوی قالب در تحقیق اين بودن بديع

 اساناد  و العاالی( )مدظلاه  رهباری  معظام  مقاام  گفتمان از گیریبهره با مسلح نیروهای سايبر فضای

 بسازايی  اهمیات  دارای مسالح،  نیروهاای  نظرات خبرگان مستندسازی و مصاحبه انجام و بالادستی

 نشاده  اقدامی وزهدر اين ح راهبردی الگوی ارائه و طراحی خصوص در تاكنون كه آنجا از و است

 .دارد ضرورت تحقیق اين انجام است،

 :مبانی نظری

 حفاظ  كاردن،  حفاظ  نگهباانی،  ،داشاتن  نگاه  معاانی،  به دهخدا نامه لغت در صیانت :صیانت امنیتي

 و كاردن  حفاظ  معاانی  باه  معاین  فارسای  فرهناگ  داشتن و در مصون داشتن، محفوظ نگاهداری،

 حفاظ، و ) 1(حراسات  محافظات،  حفاظات، ) یانتصا  كلماه  انگلیسای  . معاادل باشاد  می ینگهدار

 كشاف،  بارای  امنیتای  دساتگاه  اقادامات  مجموعاه  به امنیتی صیانت .باشد می 2(حراست نگهداری،

 در اخاتلال  نارضايتی، ايجاد عوامل خرابكاری، براندازی، جاسوسی، عملیات یساز یخنث شناسايی،

 و فااوا  امنیات  كنتارل  منظاور  باه  هاا  نآ در سیاسی جريانات نفوذ و مسلح نیروهای مأموريت انجام

 رعايات  باا  مسالح  نیروهاای  تجهیزات و تسلیحات ،ساتیتأس و اماكن مدارک، و اسناد از حفاظت

تعرياف عملیااتی    .(ناجاسااحفا  اساسانامه ) گاردد  یما  اطلاق سازمان هر بومی طيو شرا ملاحظات

حفاظت و پیشگیری، كشف فرآيندی سیستمی كه از طريق شناسايی،  عبارت است از امنیتی صیانت

                                                      
1-protection 

2-preservation 
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و باا   ماثرر و واكانش، بازياابی و بازساازی، بازدارنادگی، مقابلاه       پاساخگويی و تشخیص، تحلیل، 

رويكرد تحول و نوآوری در اقدامات امنیت پايدار مراجاع امنیتای ساايبری را در مقابال تهديادات      

 .دينما یمتضمین 

روايات و احاديثی كه توسط پیامبر  در :ع(ائمه )ص( و اسمم )صیانت امنیتي در سیره پیامبر 

اسلام و ائمه اطهار ارائه شده است اشاراتی به موضوع صیانت امنیتی گردياده اسات كاه برخای از     

نموناه اساتخراج    عناوان  باه  (عائماه )  و( صاسلام ) پیامبر مصاديق موضوع صیانت امنیتی در سیره

 گرديده است.

 حديث مربوطه به جناگ فاتح چناین بیاان دارد:     موانع برای بازرسی: ابن اسحاق در قرار دادن

را ببندند تا مردم مكه نتوانناد اطلاعاات مرباو  باه لشاكر       ها راهداد  ( فرمانصخدا )پس رسول »

 .(211 :1370 ،العاملی« )اسلام را به دست آورده و به فرماندهان و رهبران خود برسانند

: از اماام صاادق )ع( چناین    شاوند  یما ربت و ضبط اسامی كسانی كه به بعضی از منااطق وارد  

 شاود  یما را كه باه شاهر كوفاه وارد     یهركسعلی )ع( دستور داد تا اسامی »: كند یمروايتی را نقل 

 .(271 :1312 ،)آشوب «يادداشت كرده و مكتوب به حضرت )ع( گزارش دهند

هار چیازی   » رمود:فتن اسرار محرمانه: حضرت علی )ع( تشويق ديگران جهت مخفی نگاه داش

اجازه نداری كه آن را اظهار و شايع كنی و نیاز هار چیازی كاه تاو       ،شود یمكه از تو مخفی داشته 

 :1313 ،)شاريف الرضای   «و نسبت به آن آگاهی، مجاز نیستی كه ديگران را از آن آگاه كنی یدان یم

330). 

 باا دشامن خاود   »ع( فرماود:  علای ) از كسانی كه بايد اسرار را مخفی نگاه داشت: از حضارت  

آنچه را كاه از اسارار در    (.822 :1300 ،)آمدی «مشورت نكن و اطلاعات خود را از او مخفی بدار

را از  ها آننیز از دوستانت مخفی بدار و  طور همان، یكن یماختیار توست و آن را از دشمنت مخفی 

 .(202 :1313 ،شريف الرضی) نكن باخبراين اسرار 

چناین   یا ناماه ع( در علای ) و مشاكوک: حضارت   جلوگیری و ممانعت از مساافرين مخاالف   

. پس هر كاس  اند شدهاز مردم شهر به معاويه متمايل  یا عدهمن خبر رسیده است كه  به»...  نوشت:

را يافتن كه چنین قصدی داشت از خروج او جلوگیری كن و هركس كه از دست تو بیارون رفات   

 .(218 :1370 ،)العاملی ...«ناراحت نشو 
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تندات ارائه شده در احاديث و رواياات موجاود در سایره پیاامبر اسالام و ائماه       با توجه به مس

محورهاای   تارين  مهمامنیتی، اقدامات تدافعی و آگاه نمودن از  یها استیساطهار، سه محور اصلی 

يک مدل صیانتی باياد خصوصایات زيار در آن وجاود      یساز ادهیپ. لذا برای باشد میصیانت امنیتی 

 داشته باشد:

 شوداطلاعات ايجاد  یزهايخاكريک ديواره آتش قبل از  بايد. 

 .محدوديت در دسترسی، برای كسانی كه صلاحیت دسترسی ندارند 

  محوله( مأموريت، برای كسانی كه صلاحیت دسترسی دارند )حسب یدر دسترستسهیل. 

 .مستند نمودن اطلاعات واگذار شده به ديگران 

  امنیتبرخورد مناسب با متخلفان و اخلال گران. 

باا  : العاالي(  مدظله) رهبری معظم مقام تدابیر و فرامین نظرات، ها، اندیشه در امنیتي صیانت

مقاام معظام رهباری در     تأكیداتتوجه به اهمیت موضوع صیانت امنیتی، به برخی از فرمايشات و 

ه ذكار  . لازم با گاردد  یما ، اشاره اند نمودهموضوع صیانت امنیتی كه خطاب به نیروهای مسلح ابلاغ 

 در اينجا اشاره نشده است. یبند طبقهدارند به علت  یتر یقواست برخی از موضوعات كه مصداق 

 ابازار  نيتار  مادرن  به شدن مجهز اطلاعاتی، دانش فراگرفتن :یيخوداتكاآمادگي علمي و فني و 

 توساط  و داخل در و... فناوری طريق از دشمن نفوذ و جاسوسی از پیشگیری جهت اطلاعاتی لازم

 .(28/21/1388) شود ساخته خودتان

 بكنید، رعايت ملاحظه بدون را ها بندی طبقه ها بخش همه در... اطمعات: یبند طهیحو  یبند طبقه

 بنادی  طبقاه  اسناد و شده بندی طبقه كارهای از حفاظت مورد در ما مبالاتی بی از دشمن كه نگذاريد

 .(21/21/1312) كند سوءاستفاده شده،

چیسات؟   پیشگیری راه كنید فكر علاج؛ تا دارم بیشتری اصرار پیشگیری بر اقبت:پیشگیری و مر

(22/11/1381) 

 باشاد  دور ها آفت از همه  انقلابی  سازمان  بايد با تخلف برخورد شود و اين  برخورد با تخلفات:

 .(21/21/1312) گردد  صیانت تا

 و همراهای ) باا  نیروهای مسالح  انكاركن بر دائم و قوی نظارت لزوم نظارت و صیانت کارکنان:

 .(21/21/1312) فرماندهان (مساعدت
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 سساتی  و نارم  زيخااكر  دياد  دشمن دفاع و حمله سایبری )آفند و پدافند سایبری( و دیوار آتش:

 نزدياک  نتواناد  كسی كه كنید درست آتش ديواره يک كه كنید تلاش .... كند می رخنه و نفوذ است

 .(27/12/1312شود )

 باه  اطلاعاات  درز از جلاوگیری  منظاور  به لازم تمهیدات اتخاذ لزوم اطمعات: درز از جلوگیری

 .(21/21/1312خارج )

، رصد و مراقبت، آمادگی علمی ها یريپذ بیآس، شناخت تهديدات و یشناس دشمنموضوعات، 

اطلاعات، پیشگیری و مراقبت، اشراف اطلاعااتی، آماادگی دفااعی،     یبند طهیحو  یبند طبقهو فنی، 

، پیگیری و یریگ میتصمهشداردهی، برخورد با تخلفات، دفاع و حمله، جلوگیری از درز اطلاعات، 

 .باشد میله گیری از مصاديق صیانت امنیتی از منظر معظمدنبال

 :نیروهای مسلح ابعاد فضای سایبر

 ،اطلاعاات  فنااوری  هاای  زيرسااخت  از يكديگر، به وابسته های فضای سايبر عبارت است از شبكه

 گرهاای  كنتارل  ،(شاده  جاگاذاری ) شاده  تعبیه های پردازنده ای، رايانه های سامانه ارتباطی، های شبكه

 پردازش، تولید، منظور به انسان و محیط اين  بین متقابل ارر و اطلاعات مجازی محیط حیاتی، صنايع

 و مساتقیم  ارتباا   رد است ممكن فضا اين. اطلاعات از برداری بهره و بازيابی ، مبادله سازی، ذخیره

 تنهاا  ياا  باشاد  اينترنات   شابكه  از اعام  ارتبااطی  های شبكه و اطلاعات فناوری های سامانه با مداوم

 كشاور،  ساايبری  پدافنادی  راهباردی  سند) باشد شده تعبیه آن در پیرامونی محیط به اتصال قابلیت

1312 :0.) 

 فااوا  یهاا  ساامانه  و تجهیزات اب كه است يیها سامانه تمامی شامل نیروهای مسلح سايبر فضای

 نیروهاای مسالح   سايبر فضای عبارتی . بهگردد یم انجام مأموريت اجرای آن طريق از و بوده مرتبط

 ،یا اناه يرا ارتبااطی  یافزارهاا  سخت عملیاتی، یافزارها نرم ديتا، صوت، های شبكه تمامی بر مشتمل

 گساترده  ياا  محادود  مرتبط، يا مستقل تصور به فاوا یها سامانه به مجهز نظامی ادوات و تجهیزات

طرح ) باشد می است؛ توسعه حال در و ايجاد مأموريت اجرای راستای در اطلاعات تبادل آن در كه

 .(13: 1311 ،مسلح نیروهای در سايبری دفاع قدرت افزايش و امنیت ءرتقاا

اطاات،  ، ارتبارائاه شاده   آمريكاا بر اسا  تعريف مشترک فضای ساايبر كاه توساط روسایه و     

محایط، قادرت و تاوان،    . ناد ندا یما ابعااد   تارين  مهام را  افزار نرمو  افزار سختاطلاعات، كاربران، 

اد فضاای ساايبر معرفای نماوده     عا اب عنوان به، شبكه، محتوی، انسان و سیاست افزار نرم، افزار سخت
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زای و اجا  ساايبری  فضای یها یژگيوديويد كلارک . (Rauscher and Yaschenko:2011,17) است

اسات   كارده منطقی و شالوده فیزيكی معرفی  ساخته شیپ یها بلوک، اطلاعات، ها انسانآن را شامل 

(Clark:2010,35.) اطلاعاات،  و ها داده، ارائه شده 1310 سال كه در امنیت مرجع معماری در مدل 

 و اها  شابكه  كااربران،  تجهیازات،  و زيرسااخت  و فیزيكای  یها يیدارا سرويس، و سیستم افزار نرم

 اطلاعاات  فنااوری  یعال یشورا) ابعاد فضای سايبر معرفی شده است عنوان بهارتباطی  یها ستمیس

 .1(1310 ،كشور
توسط محققان ارائه شده اسات. در   ها آنكه برخی از  باشد میدارای ابعاد مختلفی  فضای سايبر

بر در چهاار بعاد   ابعاد فضای سااي  ،پژوهشی كه توسط ستاد كل نیروهای مسلح انجام گرديده است

. (21 :1381اسات )ولاوی،    ( و زيرسااخت معرفای شاده   هاا  سيسروخدمات ) ،اطلاعات ،كاربران

 كااربردی،  اجتمااعی، اطلاعااتی،   یهاا  هيا لاهمچنین در تحقیق ديگری ابعاد فضاای ساايبر دارای   

 .(111 :1312،محمدی) و فیزيكی است یافزار سخت ،یافزار نرم

ابعااد فنااوری    ترين مهم یروهای مسلح،ن ارتباطات و اطلاعات وریفنا امنیت جامع نامه در آئین

 بساترهای  تجهیزات، و افزار سخت كاربردی، یها برنامه و افزار نرماطلاعات و ارتباطات عبارتند از: 

 كاربران. و انسانی نیروی ،ها شبكه الكترونیكی، اطلاعات ارتباطی،

 

 

 

 

 
 حابعاد فضای سایبر نیروهای مسل (:7)شكل 

 

با توجه به تعاريف ارائه شده و همچنین بر اسا  مطالعه اسناد و مدارک معتبر علمی در حوزه 

كه بايد صیانت شاود   فضای سايبر نیروهای مسلح الخصوص یعلابعاد فضای سايبر  ترين مهمسايبر 

داده و  كاه عبارتناد از   باشاد  مای ركان اصالی    1تا از هرگونه آسیب و تهديد حفاظ گاردد دارای   

ابعااد فضاای ساايبر     1در شاكل   افازار  نارم معات، کاربران، شبكه و زیرساخت، خدمات و اط

 نیروهای مسلح ترسیم گرديده است.

                                                      
1-www.ieaf.ir 
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هر رويداد با قابلیت وارد عبارت از  سايبری اتتهديد :نیروهای مسلح تهدیدات فضای سایبر

از طريق دسترسای   زمانساكاركنان سرمايه سايبری يا  سازمان، وظايف ،ها تيمأمورمودن ضربه به ن

و سارويس   افشاء، تغییر اطلاعات و يا ايجاد اخالال در ارائاه خادمت    تخريب(،انهدام )غیرمجاز، 

 .(8: 1312 كشور، سايبری پدافندی راهبردی سند) است

 در سايبری تهديد سايبری است. فضای در امنیت نقض برای بالقوه عامل تهديدات سايبری يک

 ساايبری  امنیت در دتوان می كه رخداد يا كنش، پیشامد، قابلیت، يک كه داشت خواهد وجود صورتی

 ساايبری،  يک تهدياد  كه است معنی بدان اين دارد. وجود ،شود صدمه به منجر و ايجاد نموده رخنه

 .شاود  امنیتای  یريپاذ  بیآسا  ياک  از یباردار  بهاره باه   منجار  است ممكن كه است بالقوه خطر يک

(Stallings:2011,145) است. بارای   شده ارائه سايبری تهديدات یبند دسته برای مختلفی یها روش

 منشااء  .اناد  شاده  تقسایم  تهديدات خاارجی و داخلای   اصلی دسته دو به نمونه تهديدهای سايبری

؛ است خارجی نفوذگران جانب از عمدتاً و است ملی يا محلی شبكه از خارج در خارجی تهديدهای

 (.Libicki:2009,55است ) داخلی نفوذگران جانب از و شبكه داخل در داخلی تهديدهای منشاء اما

و مطالعات مختلف ارائه شده است  یا كتابخانهموضوعات تهديدات فضای سايبر كه توسط اسناد 

 اين تهديدات از منظرهای مختلف ارائه شده است. 1. در جدول باشد میبسیار متنوع 
 

 تهديدات مستند

 خرابكاری و یجاسوس دشمن، طلاعاتیا های سرويس 1313 -حمید نادی 

Landwehr, 
1994 

 شده، توزيع سرويس منع سرويس، افشا، جعل يا تخريب، تغییر يا دستكاری، انكار، از كاراندازی، منع

 نگیشيو ويرو ، تروا، اسب شنودگر، ،(فیشینگ) صیادی منطقی، یها بمب ،یبردار بهره ابزارهای

 از استفاده) واردرايوينگ ،(شود یم انجام اينترنت در صوتی مكالمات از استفاده با كه فیشینگ از نوعی)

 .صفر روز یبردار بهره و كرم( میس یب یها شبكه به ورود برای تاپ لپ

 AVOIDIT, 1994 
سازی خدمات، فرياب، نقاض قاوانین مالكیات     مشكوک، بدافزار، هک و نفوذ، حملات مختل یها لیميا

 معنوی

 و پژوهش معاونت

 1310علم  تولید

 و جاسوسای  اقادامات  مخارب،  بدافزارهای تولید حیاتی، یها رساختيز و ها تيسا به سايبری حملات

 باه  خادمات  و سارويس  قطاع  كااربران،  عباور  رماز  كشاف  و فیشینگ از استفاده اطلاعات، یآور جمع

 .نديآ یم شمار به تهديداتی ترين مهم از...  و مشتريان

Rauscher 2011 

Yaschenko 

 دولتای،  یهاا  ساازمان  ،هاا  بانک آب، برق، ارتباطات،) ملی یها رساختيز نابودی يا ازكاراندازی ل،اختلا

 نظامی یها سازمان يا (انرژی ملی، خدماتی یها سازمان
Stouffer 

 كنترل صنعتی 2014
 گردباد، – توفان ،يیايدر طوفان - طغیان آتش، انسان، توسط شده ايجاد يا طبیعی محیطی های فاجعه
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 تهديدات مستند

 مثل غیرمنتظره طبیعی وقايع محیطی، وسیع آلودگی/ اپیدمیک بیماری،/ اشغال ،یگذار بمب زلزله،

 الكتريكی انرژی قطع ارتباطات، قطعی،/  زيرساخت خطاهای كسوف،

 آی . بی.  اف سازمان

 با هايی حمله به جنايی، هكرها، هكتیويسم های گروه سوی از سايبری اطلاعات، نفوذ یها سيسرو

سرويس،  به دسترسی تخريب، عدم درصدد ها ناراضی، تروريست داخلی سیاسی، كارمند زهانگی

ها،  تروجان، ويرو ، كرم ها )اسنیفر(، اسب منطقی، استراق سمع داده ابزارهای اكسپلويت، بمب

 كپی) ساختن، فیشینگ سیم، اسپم بی های شبكه به ، حمله شماره تلفن با افزار، رديابی جاسو 

 ای( هرزنامه تله) الكترونیكی، فارمینگ پست ، جعل(سايت وب يک از شده یهمانندساز

سند راهبردی پدافند 

 1312سايبری، 

اشاره شده است بر اسا  تهديدات  ها آنكه در سند راهبردی پدافند سايبری به  انواع تهديدات سايبری

ت، دستكاری اطلاعا، اتدريافت اطلاع، نفوذ، دسترسیو اين تهديدات عبارتند از:  باشد میملی 

تخريب ، ارتباطی رساختيز آسیب رساندن به، توقف سرويس، تخريب اطلاعات، اطلاعات جابجايی

 رساختيز و انفجار بيو تخر یسوز آتش، یياجرا رساختيز
 

برخي از تهدیدات فضای سایبر نیروهای مسلح (:7) جدول  

ین بر اسا  تادابیر و فارامین، اساناد    انجام شده در اسناد علمی و همچن یها یبررسبا توجه به 

نماود و هار ياک از     یبناد  دستهدسته كلی  1در  توان می تهديدات فضای سايبر را بالادستی كشور

 اشاره شده است. ها آنبه  2كه در جدول  باشد میتهديدات دارای هدف مشخص و ابزارهايی 
 

 ابزار تهديد هدف تهديد نوع تهديد

 جاسوسی
، دسترسی، ءافشا شنود، سرقت، نفوذ،

 دريافت اطلاعات

بدافزار، فیشینگ، هک، جعل هويت، فريب، حملات 

 سايبری

 خرابكاری
نابودی و تخريب، اختلال يا قطع سرويس، 

 دستكاری يا تغییر، درز اطلاعات

باج افزار و بدافزار، فیشینگ، هک، جعل هويت، 

 فريب، حملات سايبری

عوامل ناراضی 

 و مجرمان

تخريب، انكار، دستكاری  وسرقت، نابودی 

 يا تغییر، درز اطلاعات
 ساز رهیذخبدافزار، جعل هويت، ابزارهای 

 ها یريپذ بیآس
قطع سرويس، نابودی و  انكار، اختلال يا

 ءتخريب، درز و نشت اطلاعات، افشا

كاربره و تک یها انهيرا، ساز رهیذخبدافزار، ابزارهای 

ترل شبكه همراه، پیكربندی نامناسب شبكه، عدم كن

اينترنت، عدم تنظیمات در بستر شبكه، منابع انسانی 

 فاقد صلاحیت

تهدیدات فضای سایبر نیروهای مسلح یبند دسته (:۹) جدول  

انجام شده در تهديدات فضای سايبر نیروهای مسلح، مدل تهديادات باه    یبند دستهبا توجه به 

 .باشد می 2نوع تهديد اصلی به شرح شكل  1توجه به 
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 اسات  ساايبری  امنیت بر پايه فضای یها یبند دستهسايبری يكی از امنیت  :امنیت فضای سایبر

 و در چهاره بارون   و شابكه  و امنیت سامانه عاتاطلا بر دو دسته امنیت سايبری درون در چهره كه

نهادهاای   یهاا  رسااخت يز ، امنیات امنیات فاردی(  مشتركین )و  سايبری بر سه دسته امنیت كاربران

 :اباد ي یما تبلاور   سنجه بنیادين سه امنیت اطلاعات با .ملی است تیو امن( امنیت اجتماعی) عمومی

با  .نشوند ءافشا رمجازیغ صورت بهآن اطلاعات  واسطه به تا است و رازداری لیت اعتمادت قابنخس

صاحت و   دوم. شاود  یما  اشخاص ناصالح باه اطلاعاات   اين معیار سعی در پیشگیری از دسترسی

تا  است قابلیت دسترسی سوم .اطلاعات پیشگیری شود رمجازیغ يا حذفتغییر از تا  است تمامیت

از اين سه  غیر .و منابع آن پیش نیايد اطلاعات دسترسی به از رمجازیغ ممانعت با تحقق اين معیار،

 پاساخگويی  ، قابلیات (مبادلاه  قبلای طارفین   شناسايیاستناد )پارامترهای قابلیت  معیار ماهوی، بايد

 واقعی كنندهدريافت اربات اينكه اطلاعات به) عدم انكار و( طرفین یها تیمسئولو اجرای  ريفتع)

 تضامین گاردد   قرار بگیرد تا از حیث شكلی نیز پشاتوانه امنیات اطلاعاات    مدنظر زین( ارسال شده

 .(11 :1313)عالی پور، 

 هاا  دگاهيدتمامی اين  مختلف دارای ابعاد متفاوتی است ولی یها دگاهيدامنیت فضای سايبر در 

ارائاه شاده    2221كه توسط اويزينیس و لاپری در سال  یا مقالهدر  دارای يک هدف واحد هستند.

در  .شاوند  یم تقسیم ارتباطات و افزار نرم ،افزار سخت اصلی مثلفه سه به اطلاعاتی یها ستمیس است،

شاود. در ايان ديادگاه     فراهم عاتاطلا امنیت تا شود ديده مثلفه سه هر در بايد امنیت صفات نتیجه،

مدل تهدیدات فضای سایبر نیروهای مسلح (:۹)  شكل  
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 باياد  عالاوه  باه  .كنند می تعريف 1دسترسی قابلیت و جامعیت محرمانگی، را اطلاعات امنیت صفات

 امنیات  )محصاولات(،  فیزيكای  امنیات  شاامل  كه شود روی آن فراهم بر نیز امنیتی ديگری یها هيلا

  اين سه بعد نمايش داده شده است 3در شكل . است (ها هيرو) امنیت سازمانی و (ها انسان) كاركنان
.(Avizienis and Laprie: 2004,18) 

 

 

 

 

 
 های اصلي امنیت اطمعاتمولفه (:9) شكل

                                 

 0در  را امنیات فضاای ساايبر    يافته توسعه، مدل نمودمنتشر  2212كه پندر در سال  یا مقالهدر 

 ،جامعیات  و يكپاارچگی  ،یريپاذ  یدسترس ،یمحرمانگ  (Pender: 2012, 10).عد ارائه نموده استبُ

 ابزار ،اعتبار و صحت ،اصالت و مالكیت

مباحث مرباو  باه مشاكلات امنیتای، اناواع       «های كامپیوتری مروری بر امنیت شبكه» در مقاله

اخته پرد آی پی امنیتی در اينترنت و پروتكل مسائلهای جلوگیری از نفوذ،  ها، روش رخنه در شبكه

 اقدامات امنیتی به شرح زير معرفی شده است: ترين مهمدر اين مقاله  ت.اس

 خسارت( از )جلوگیری پیشگیری -

حمله )زمان، مكاان، دلايال    كیفیت ،هويت دشمن، میزان خسارت) –( تشخیصرديابی ) -

 (حمله، نقا  ضعف و ...(

 .(1: 1382ی، )بختیار مجدد( حملات از یریجلوگخسارات،  جبران و بازيابیواكنش ) -

امنیت اشاره شده است كه عبارتند  ايجاد  ی  ا كنترلی بر یها روش ترين مهمهمچنین در اين مقاله 

 از:

 الكترونیكی( ی  امضاهويت،    ، تعیین رمز، تمامیت  عملشامل )ی  رمزنگار  روش -

  ا نماودن  ، پیاد  عامال    سیساتم   ی توساط  كااربرد   برنامه  )كنترل ی شامل ار افز  نرم یها كنترل -

 ((یساز ادهیپار )قبل از  افز  نرم  احی يک در طر  ی، كنترل كاربرد  برنامه یها ضعف نقطه

                                                      
1 -CIA(Confidentiality- Integrity- Availability) 

امنیت

مالکیت  اصالت

اعتبار  صحت

معیت
جا

محرمانگی دسترسی پذیری

زار
اب
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اباط باین كااربر و سیساتم )كاارت       ر  عنوان بهار  افز  سختشامل ) ی ار افز  ی سخت ها  كنترل -

 هوشمند((

تغییار متنااوب كلماه    ا ) امنیتای كاار    یهاا  استیسايجاد  شامل )امنیتی   یها استیس  تعیین -

 عبور((

از    استفاده سیستم،  دسترسی به  هرگونه   ها، ربت  از شمارنده   استفاده شامل ) یها روشساير  -

 .(0همان: ) آتش( ار  ديو

 و اطلاعاات  فنااوری  از حفاظت عبارتی به و پايدار امنیت برقراری برای اقدامات ديگر از يكی

 واكانش  یهاا  میتا  از اساتفاده  ،دارد قارار  تهدياد  و تعر، ،آسیب معر، در همواره كه ارتباطات

CERT يا یا انهيرا رويدادهای اضطراری
 2211 ساال  در كوريادف  اولاف كه یا مقاله در. باشد می 1

اهداف يک  ترين مهمپردازد  می یا انهيرا رويدادهای به اضطراری واكنش های تیم اهداف بررسی به

 :دينما یمشرح زير ارائه سرت را به 

 شناسايی تهديدات امنیتی و رويدادهای بالقوه -

 تشخیص تهديدات امنیتی و رويدادها -

 واكنش به رويداد یها تیفعالهماهنگی  -

 و كاهش رويدادهای امنیتی مهار -

 رغم تهديدات امنیتیاستمرار كسب و كار علی -

 .فناوری اطلاعات و ارتباطات در برابر تهديدات امنیتی یريپذ انعطاف -
 

المللای مخاابرات، اولاین نساخه از     اتحاديه بین :۹۶71- ۹جهاني امنیت سایبری های شاخص

گیاری   برای انادازه را اصلاحی اين شاخص  و نسخه 2228راهنمای راهبرد امنیت سايبر را در سال 

 یالمللا  نیباست. هدف نهايی اتحاديه  كردهكمی سطح پیشرفت امنیت سايبری در كشورها طراحی 

پانج  شاخص شاامل   نيا از تهیه اين شاخص تقويت فرهنگ جهانی امنیت سايبری است. تمخابرا

، 1یسااز  تیا ظرف، 1سااختارهای اجرايای و ساازمانی   ، 1اقدامات فنای ، 3قوانین و مقررات های مثلفه

 .باشد می یالملل نیبملی و  2همكاری

                                                      
1- CERT (Computer emergency response team) 

2- Global Cybersecurity Index(GCI): 2017 

3  - Legal Measures 

4- Technical Measures 

5- Organizational Measures 
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اجزاء تشكیل دهناده  زيرا  ،دهند بنیان شاخص جهانی امنیت سايبری را شكل می مثلفهاين پنج 

المللی مخاابرات   باشند. هدف نهايی اتحاديه بین فرهنگ ملی يک كشور در زمینه امنیت سايبری می

باشاد. مقايساه    مقیاا  جهاانی مای    ساازی امنیات ساايبری در    سازی و يكپارچه از اين اقدام، بومی

هبردهاای موفاق و   د منجر به شناساايی را توان میراهبردهای ملی امنیت سايبری كشورهای مختلف 

 يافتاه  توساعه مندی كشورهای كمتر  بهتر گردد. همچنین زمینه تبادل اطلاعات ما بین كشورها و بهره

ای و ديجیتاال در حركات    نمايد. از آنجا كه همه كشاورها باه سامت محیطای شابكه      را فراهم می

تر باا قابلیات    منعطفتر و  هايی امن زيرساخت تواند میموقع امنیت سايبری  سازی به باشند، بومی می

اصلی تشكیل شده اسات و هركادام    مثلفهخودترمیمی ايجاد نمايد. شاخص امنیت سايبری از پنج 

تاوان امتیااز امنیات     مای  ها شاخصگذاری هر يک از اين  باشند. با ارزش دارای تعدادی شاخص می

گاپور باا امتیااز   ، سان 2217انجام شده در سال  یازبندیامتطبق  آورد. به دستسايبری هر كشور را 

 02در رتبه  111/2در رتبه دوم و كشورمان ايران با امتیاز  11/2با امتیاز  آمريكادر رتبه اول و  12/2

 .(GCI:2017,55) قرار دارد

فرماندهی  :امنیت و فضای سایبر حوزه ( دريالعال مدظله) رهبری معظم مقام تدابیر و فرامین

 وا بدون برقراری امنیات دارناد و هماواره بار    عدم توسعه فا اعتقاد عمیق و بنیادی بهمعظم كل قوا 

 حاوزه  درلاه  معظام ها، نظرات، تدابیر و فارامین   در همین راستا انديشه .اند نموده تأكیدتقدم امنیت 

دارناد باه    یتار  یقاو گرديده است. برخی از موضوعات كه مصاداق   ءامنیت و فضای سايبر احصا

 ه است.در اينجا اشاره نشد یبند طبقهعلت 

 اساتاندارد  دستورالعمل...  اماكن ساخت و توسعه فنی های طرح در :ها نامه نییآ و ها دستورالعمل

 و تهیاه  تأسیسااتی  و حفااظتی  امنیتای،  موارد نمودن لحاظ با را...  ای رايانه های شبكه استقرار نحوه

 .(11/21/1312نمايد ) ابلاغ

 جهات  را جاامعی  رناماه ب فضاای ساایبر:  تخصصي حوزه امنیات   یها آموزشتحقیق، پژوهش و 

 .دهاد  قارار  تصاويب  مراحال  سایر  در و تهیاه ...  هاسازمان همكاری با...  فاوا دانش سطح ارتقای

 با نوين های فناوری حوزه در امن فناورانه و تحقیقاتی های پروژه اجرای و (. تعريف11/21/1312)

 .(21/21/1313) كار تقسیم و ها كاری موازی از جلوگیری رويكرد

                                                                                                                                  
1-Capacity Building 

2- Cooperation 
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ها ابلاغ كنید تكیاه بار    ه ودجا و سازمانب ابزار و تجهیزات حوزه امنیت فضای سایبر: یساز يبوم

 تولیاد ...  برای را مناسب ريزی (. برنامه11/21/1312تولید داخلی و خوداتكايی در فاوا لازم است )

 در تواناد  مای  كاه  ارهاايی افز نرم ساير و...( و اطلاعات بانک عامل، سیستم) بومی پايه افزارهای نرم

 .(11/21/1312باشد ) مثرر ها پذيری آسیب كاهش و امنیت افزايش جهت

 الكترونیاک  جنگ انجام جهت...  را مناسبی سازمان سایبر: امنیت سازمان و ساختار برنامه طرح،

دهد  قرار تصويب مراحل سیر در و بینی پیش( فريب و تخريب نفوذ، از پیشگیری) فاوا محدوده در

(11/21/1312). 

 .اسات  خطرآفارين  امنیات،  بدون رايانه ابمغي حوزه امنیت و فضای سایبر: ها استیس راهبردها،

 .(21/20/1381) باشد داشته تناسب بی رشد نبايستی امنیت تأمین و آموزش بدون افزار سخت

، هاا  ناماه  نيیآو  ها دستورالعمل، ها دستگاهبین  تعاملبودجه و اعتبارات، همكاری و موضوعات، 

پاياه،   یافزارهاا  نارم تجهیازات ساايبری و    یساز یبومتخصصی،  یها آموزشتحقیق و پژوهش و 

و راهبردهاای امنیتای مناساب در حاوزه امنیات فضاای ساايبر از         یگاذار  استیساستاندارد بومی، 

 .باشد میله از منظر معظم امنیت فضای سايبرمصاديق  ترين مهم

با عنايات باه نفاوذ و     :آن در صیانت امنیتي فضای سایبر و نقش اهمیت امنیت فضای سایبر

و همچناین مخااطرات و    هاا  ساازمان روزافزون فضای سايبر در تماام اماور جواماع و     تأریرگذاری

های مختلف از قبیل اقتصاد، فرهنگ، سیاسات و دفااعی، امنیتای و ...،    تهديدات اين فضا در عرصه

هاا  در برابر تهديدات احتمالی، حكومت ها سازمانمعه و صیانت امنیتی از جا منظور بهضرورت دارد 

ايفاای   منظاور  باه در جمهوری اسلامی ايران نیز  .امنیت كامل و جامع اين فضا را مدنظر قرار دهند

امنیتِ اين حوزه در مقابل حملات الكترونیكی، مركاز ماديريت راهباردی     تأمیننقشِ حاكمیت در 

ساازی  ، نسبت به امان ربط یذهای است در تعامل با دستگاهيافته  مأموريتافتای رياست جمهوری 

بر همین اساا  امنیات فضاای ساايبر      2.(1381: 1)افتا های حیاتی اقدام كندهای دستگاهزيرساخت

 .گردد یميكی از الزامات اولیه صیانت امنیتی فضای سايبر محسوب  عنوان به

بر اساا  تعريفای كاه در     :سایبر دفاع و پدافند سایبری و نقش آن در صیانت امنیتي فضای

 اقادامات  اجرای دفاع سايبری فعال اصلی برایآمده است،  3سند راهبردی امنیت سايبری انگلستان

                                                      
 اطلاعات تبادل و تولید فضای امنیت راهبردی سند -7

2- www.ict.gov.ir 

3 -National Cyber Security Strategy 2016 - UK 
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دفااع ساايبری   . اسات  حمله مقااوم  در برابركه  سامانه است يا و شبكه يک تقويت منظور به امنیتی

را  شبكه در تهديد از درستی درک سعهتو حال در سايبریِ امنیت گرانتحلیل به معمول طور به فعال

 اشااره  تهديدات اين در برابر دفاع يا و در مبارزه فعالانه اقدامات اجرای و به ابداع سپس و دهد می

 .(33 :2210امنیت سايبری انگلستان، )سند راهبردی دارد 

بر اسا  تعريف سازمان پدافند سايبری كشاور، پدافناد ساايبری عباارت اسات از: مجموعاه       

و  ماثرر گیری، ممانعت از انجام، تشخیص باه موقاع، مقابلاه     قداماتی كه موجب بازدارندگی، پیشا

ملی سايبری توسط متخاصمین ساايبری، اعام از    یها هيسرمابازدارنده با هرگونه تهاجم سايبری به 

 یهاا  دولات تحات حمايات پنهاان     یهاا  گروهكشورهای متخاصم،  (ارتش سايبری) ینظامنیروی 

. )سند راهبردی پدافند سايبری كشاور،  شود یمهای سايبری  اسوسان سايبری، تروريسممتخاصم، ج

1312) 

مراحل دفاع سايبری كه در سند راهبردی پدافند سايبری كشور ارائه شده اسات دارای ابعااد و   

 :باشد میزير  های مثلفه

 قاوانین،  امنیتای،  یهاا  كنتارل آن ) از جلوگیری لزوماً نه حمله دادن جلوه : نامطلوببازدارندگي

 (انهيجو یتلاف اقدامات ،ها مجازات

 اطلاعاات،  یسااز  پنهاان اطلاعات ) منبع به مهاجم دستیابی و حمله وقوع از ممانعت :جلوگیری

 (ها یريپذ بیآس رفع و امنیت ارزيابی دسترسی، كنترل هويت، احراز

تشخیص باالقوه، پیاام   ع )وقو اولیه مراحل در يا شروع از قبل بالقوه حمله شناسايی :هشداردهي

 ترک مخاصمه(

 سیساتم  ضادويرو ،  دورباین،  وقوع )نگهبان، از پس حمله شناسايی و كردن مانیتور :شناسایي

 (آتش واريد نفوذ، تشخیص

بهباود دفااع، بازياابی    حملاه )  از پس اطلاعات منبع بازيابی و بهبود توانايی :اضطراری آمادگي

 اطلاعات(

 مثل به مقابله يا و دفاع تقويت خسارات، جبران اوضاع، هدايت :واکنش

يک زنجیاره متصال باه هام      صورت بهچرخه پدافند سايبری شامل مجموعه اقداماتی است كه 

و تضمین امنیت پايادار مراجاع   يافته  ءبوده و با انجام اين اقدامات صیانت امنیتی فضای سايبر ارتقا

، رصاد، پاايش و تشاخیص تهدياد    ی از قبیل در اين چرخه اقدامات. ديآ یم به وجودامنیتی سايبری 
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 ،اطلاعاات  بازياابی  ،ماديريت دفااعی صاحنه    ،تجزياه و تحلیال ريساک   ، یريپاذ  بیآساستخراج 

تولید قادرت   ،ارتقاء آمادگی پدافند سايبری ،سايبری یساز مصون ،و پايداری اطلاعات یساز منيا

)ساند   گاردد  یما را شاامل   ودتهديدات و مقايسه با وضع موجا  یروزرسان به ،پاسخگويی به تهديد

 .(1312راهبردی پدافند سايبری كشور، 

كه در ابعاد دفاع سايبری مشخص است يكی از اركان صیانت امنیتی داشتن رويكارد   طور همان

. بار هماین   باشاد  مای دفاع سايبری در اقدامات مربو  به حفاظت از اطلاعات در برابار تهديادات   

 .ديآ یميكی از اركان اصلی در صیانت امنیتی به شمار  نعنوا بهسايبری  دفاع و پدافنداسا  

 :تحقیق  روش 

 ارائاه  و مسالح  نیروهاای  سايبر فضای در مطرح مشكلات حل و نیازها رفع پی در حاضر پژوهش

آمیختاه   صورت بهروش تحقیق  .است كاربردی - ای توسعه حاضر پژوهش لذا هست، ها آن حل راه

 و سااده  یهاا  روش از يكای  كاه  1تحلیال مضامون  با روش  فیكی)كمی و كیفی( بوده و در روش 

 ،اسات  كیفای  تحلیال  یهاا  روش سااير  به نسبت یريپذ انعطاف و دارای است كیفی تحلیل كارآمد

تحلیل مضمون به دنبال استخراج مضامین برجسته يک ماتن در ساطوح مختلاف    . گردد یماستفاده 

اسات. شابكه    هاا  مضامون ی و ترسایم ايان   نیز به دنبال تسهیل ساختارده ها مضموناست و شبكه 

مقاولات و  ، پاياه  یهاا  مضمونمفاهیم و در قالب  ها مضمونخص، بر اسا  يک رويه مش امینمض

 .(11، 1311: درخشه و ديگران) كند می مند نظام فراگیر یها مضمون، سازمان دهنده یها مضمون

 ماورد در حوزه ساايبر   بالادستی اسناد و رهبری معظم مقامفرامین و تدابیر  ابتدا تحقیق در اين

و  خبرگای گاروه   روش از گیری بهره اب و هشد استخراج پايه و مفاهیم ضامینم وقرار گرفته  تحلیل

 های مثلفهدر نهايت كلیه ابعاد و  و گرديد ايجاد تحقیق مفهومی، مدل چارچوبمصاحبه با خبرگان 

 گرفته است. خبرگان قرار تأيیدشده و همچنین مدل مفهومی مورد  ءاحصا

 مورد مسلح نیروهای سايبر فضای امنیتی صیانت های پس از اينكه ابعاد و مثلفه كمی، بخش در

 و روايای  مراحال  انجاام  از پاس  گرديد و  طراحی محقق توسط ای پرسشنامه گرفت، قرار شناسايی

ماری كاه در ايان   با توجه به جامعه آ .شد گیری نمونه به اقدام آماری جامعه به مراجعه با آن، پايايی

 08به افراد مورد نظر ارسال گرديد و تعاداد   ها پرسشنامهنفر(،  82است )تحقیق در نظر گرفته شده 

آماار   یهاا  روششاده از   یآور جماع  یهاا  دادهشد و برای تجزيه و تحلیال   یآور جمعپرسشنامه 

                                                      
1 - Thematic analysis 
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ت در آمار تحلیلی مورد استفاده قرار گرفت. لازم به ذكر اس ها پاسختوصیفی جهت تشريح و تبیین 

تحلیال  ) یسااختار ، معاادلات  (آزماون ) یهمبساتگ آمار توصیفی ضريب  یها آزموناين تحقیق از 

الگوی راهبردی از آزماون فريادمن اساتفاده     های مثلفههر يک از  یبند رتبه( و برای تأيیدیعاملی 

ضريب  spss افزار نرماز  در اين تحقیق با استفاده پرسشنامه، سثالات پايايی و اعتبار تعیین برای شد.

باشاد و   مای ( 0.922دهام )  آماد كاه بایش از ناه     باه دسات  آلفای كرونباخ پرسشنامه طیف لیكرت 

 .دهنده پايايی بالای پرسشنامه است نشان

تحلیل مضامین موضوع صیانت امنیتي فضای سایبر از منظر فرامین و تادابیر مقاام معظام    

 :رهبری و اسناد بالادستي حوزه سایبر

و تهديدات فضاای   ها فرصتفراوان مقام معظم فرماندهی كل قوا در خصوص  تأكیداتتوجه به با 

اصال را بار   »لاه در فضاای ساايبر    معظم تأكیدسايبری و اهمیت فراوان به ايجاد امنیت و همچنین 

. در همین راستا كلیه فرمايشاات  دندان یمامنیت اين فضا را اصل اول توسعه  ، لذا«بگیريد پیشگیری

و ... ارائه گرديده  دهايبازد، ها یسخنرانتاكنون كه در قالب فرامین، تدابیر،  80 یها سالعظم له از م

امنیت، فضای مجاازی و فضاای ساايبر،    شامل )و مرتبط با موضوعات صیانت امنیتی فضای سايبر، 

كاه در ماتن   تدبیر و فرامین(  78گرديده )تعداد  ءفاوا، جنگال، مراقبت، پیشگیری و ...( است احصا

و بر پايه روش تحلیل مضامین مورد بررسی تحلیلای قارار    اشاره شده است ها آنمقاله به برخی از 

 گرفته است.

 اسناد بالادستی حوزه سايبر كه مورد بررسی قارار گرفتاه اسات عبارتناد از:     ترين مهمهمچنین 

 و تولیاد  فضای امنیت امور در نظام كلی های توسعه، سیاست ششم و پنجم برنامه كلی های سیاست

 ابلاغای  یهاا  استیسعامل،  غیر پدافند امور در نظام كلی های ارتباطات، سیاست و اطلاعات تبادل

- 1122) اياران  اسالامی  جمهاوری  ششام  سااله  پانج  برنامه مجازی، قانون فضای عالی شورای به

 ای راياناه  جارائم  ونسايبر، قاان  فضای با مرتبط كشور توسعه پنجم برنامه قانون مواد ، برخی(1310

 كشور است.

در حوزه صیانت امنیتی فضای ساايبر نیاز    ها سازمان و مراكز یها تيمأمور و همچنین راهبردها

 رياسات  افتاای  راهباردی  مديريت عبارتند از: مركز ها آنمورد تحلیل قرار گرفته است كه برخی از 

در  پدافناد غیرعامال   ، ساازمان (تااف) اطلاعات تبادل و تولید فضای امنیت راهبردی سندجمهوری، 

 مركاز فضاای تباادل اطلاعاات(،    فتا )پدافند سايبری كشور، پلیس  قرارگاهحوزه فناوری اطلاعات، 
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نیروهاای  ی، كمیسیون امنیت و كنترل امنیت ارتباطات و فناوری اطلاعاات  بريسا داتيتهد یبررس

، صنعت امنیات فنااوری   های مسلحیرون ارتباطات و اطلاعات یفناور تیامن جامع نامه نیآئ، مسلح

 )صاافتا( نیروهای مسلحاطلاعات و ارتباطات 

مضمون پايه اساتخراج گردياد و    310با توجه به تحلیل مضامین انجام شده، در مجموع تعداد 

گرديد. با توجه به اصلاحات  یبند دستهمضمون پايه  1مضمون سازمان دهنده و  72در قالب تعداد 

خبرگی و برخی از خبرگان مضامین سازمان دهناده و مضاامین فراگیار در     انجام شده توسط گروه

گرديد كه نتیجه آن به شرح جدول  ءحوزه اقدامات و راهكارهای صیانت امنیتی فضای سايبر احصا

 .گردد یمارائه  3
 مضامین سازمان دهنده توضیحات مضامین فراگیر

 شناسايی

)منابع و 

 یها يیدارا

 سايبری(

 كار، و بكس زمینه درک

 به مربو  خطرات و منابع

 سايبری امنیت

 (ها سامانه، افزار سخت، كاركنان، ها داده) بريسافضای  یها يیدارامديريت 

 مأموريتشناخت كسب و كار و 

 مديريت و نظارت( یها روش، ها استیسراهبردها، ) تیحاكمشناخت 

 ارزيابی ريسک و خطرات

 فرايند شناسايی، ارزيابی و پاسخ به خطر(راهبردهای مديريت خطرات )

 یالملل نیببازدارنده و پیشگیرانه داخلی و  یها دستورالعملشناسايی قوانین، مقررات و 

 محافظت

 و یساز منيا)

 امنیت( پايداری

 یساز ادهیپ و طراحی

 ايمنی و امنیتی راهكارهای

 برای اطمینان از مناسب

 یها سيسروخدمات و 

 فضای سايبر

 

 ها سامانهنترل و نظارت دسترسی كاربران و ك

 عمومی و تخصصی( و تبیین تهديدات فضای سايبر) یساز فرهنگو  یساز آگاهآموزش، 

 و اطلاعات ها دادهامنیت 

صلاحیت حاین ورود، حاین خادمت و رهاايی     كاركنان )صیانت سرمايه انسانی و امنیت 

 خدمت(

 ركنان و شبكهفرآيندهای حفاظت از اطلاعات، كا

، نهادهاای امنیتای و   و حفاظات بخش دولتای و خصوصای، فرمانادهی     مشاركت و تعامل

 نظارتی

 موجود و تداوم پايداری امینت یها سامانه یروزرسان بهتعمیر و نگهداری و 

 حفاظتی و امنیتی شامل راهكارهای فنی، امنیتی و مديريتی یها یفناور

 ها بخشاستقلال  یبند هيلابا رعايت  یافزار سختی و افزار نرم یها سامانه یساز كپارچهي

 آزمايشگاه مرجع كنترل امنیت سايبر و ارزيابی امنیتی محصولات سايبری

 رمزنگاری مستقل و بومی

 و استقرار استانداردهای امنیت سايبر بومی یساز ادهیپ

 سايبرسنجی و اعطای گواهی در حوزه امنیت ممیزی، اعتبار

 استقرار ابزارهای كنترل امنیت سايبری بومی

 اطلاعات یبند طهیحو  یبند طبقه
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 مضامین سازمان دهنده توضیحات مضامین فراگیر

 (افزار نرمحداقل ) یبومتوسعه مركز عملیات امنیت 

 آگاهی و دانش تخصصی

 مبتنی بر ابرداده بومی یها سيسرواز  برداری بهره

 امنیت فیزيكی

تشخیص و 

 كشف

)تهديدات و 

 یها بیآس

 نیتی(ام

 یساز ادهیپ و طراحی

مناسب برای  یها تیفعال

 تشخیص، كشف و شناسايی

يک رويداد امنیتی در  وقوع

 فضای سايبر

 ها شكست، رويدادها، تخلفات و ها یناهنجار موقع بهشناسايی 

 سايبری یها یريپذ بیآسشناسايی و رفع 

 نظارت مستمر بر امنیت، باهدف ارربخشی اقدامات حفاظتی

 غیرعادی یها تیفعالفرايندهای تشخیص، آگاهی وضعیتی از حوادث و 

 محتمل و شناسايی مقدمات وقوع يک رويداد داتيمستمر تهدرصد و پايش 

 پیشگیری از بروز تهديدها و حملات احتمالی

 دهیرمراقبتی و هشدا یها سامانهحسگرها، سنسورها و 

 تحلیل

 )مخاطرات(

 یساز ادهیپ و طراحی

مناسب برای  یها تیفعال

و پالايش  یآور جمع

 حل راهرويدادها و انتخاب 

مناسب امنیتی در فضای 

 سايبر

 و نگهداری سوابق رويدادها یآور جمع

 سوابق رويدادها یساز پاکغربالگری و 

 پالايش هوشمند اطلاعات و رويدادها

 و نظارتی اطلاعات نهادهای امنیتی یگذار اشتراکاشراف اطلاعاتی با 

 مناسب برای واكنش حل راه، اتخاذ تدبیر مناسب و انتخاب یریگ میتصم

 مخاطرات و رويدادها بینی پیش

 پاسخ و واكنش

)رويدادهای 

 امنیتی(

 یساز ادهیپ و طراحی

عملیاتی در  یها تیفعال

 امنیتی واكنش به يک رويداد

 فضای سايبر

 

 اجرايی و فرآيندهای پاسخ( یها شروواكنش )و  پاسخگويیبرای  یزير برنامه

 داخلی و خارجی یها سازمانبا نهادها و  كننده هماهنگ ارتباطات و تعاملات

 برای حصول اطمینان پاسخ( ها تیفعالحمايت از بهبود ) لیوتحلتجزيه 

 كاهش و جلوگیری از انجام و گسترش يک رويداد

 تركیبی جهت مقابله یها تیفعالبهبود و ارتقاء سطح توانمندی و 

 نظارت بر فرايند پاسخ به رويداد

 و مقابله پاسخگويیهوشمندی در 

 (یرسان اطلاعهشداردهی )هشدارها و اخطارها و 

 حفظ آمادگی اضطراری پاسخ )انجام رزمايش سايبری در جهت پاسخ(

 برخورد مناسب با تخلفات و انجام توجیه و ارشاد

 بازيابی

بهبود  )حفظ و

 وضعیت(

 متناسب های فعالیت یساز ادهیپ

و  پذيری انعطاف برای حفظ

 به هرگونه قابلیت بازگرداندن

 مختل شده خدمات

 برای بازيابی و بازسازی به موقع سیستم ريزی برنامه

 و فرآيندهای بازيابی با نگاه به آينده( ريزی برنامه)ارتقاء 

 خدمات، تخريب و ... گیری از قطعو جلو یرسان خدماتتداوم و استمرار 

 راهكارهای موازی بینی پیشفاوا در برابر تهديدات امنیتی و  یريپذ انعطاف

 بازدارندگی

 )توان و قدرت

 

 یساز ادهیپ و طراحی

 بازدارنده یها اتمجازتدوين قوانین و 

 سازی و ممانعت از اشراف اطلاعاتی دشمنو يمأ
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 مضامین سازمان دهنده توضیحات مضامین فراگیر

پاسخگويی به 

 تهديدات(

 در اقدامات عملیاتی

 خصوص تصمیمات دشمن

فضای  رويداد امنیتی يک به

 سايبر

 یرعلنیغنامرئی و  صورت بهتهديد در مقابل تهديد 

 جلوگیری از بازتاب فرهنگ و رفتار دشمن

 یريپذ بیآسمعماری پدافندی در جهت پايداری فضای سايبر در مقابل  یساز ادهیپ

 يدات و توان تهاجمی بالاقدرت پاسخگويی در برابر تهد

 بدون آسیب ديدن و توانايی مقابله به مثل یآور تابمقاومت و 

 پاسخ به موقع و قدرت پشیمان كنندگی دشمن

 گیری تا رفع ارر تهديد دشمندنبال

 مثررمقابله 

رو روبه)توان 

 و تلافی( شدن

 اقدامات عملیاتی یساز ادهیپ

رو شدن و تلافی روبه در

ت وارده توسط دشمن خسار

 در امنیت فضای سايبر

 و تجزيه و تحلیل رفتارهای دشمن یشناس دشمن

 آمادگی عالمانه و دفاعی جهت مقابله با دشمن

 دفاع در مقابل حملات سايبری دشمنان

 حمله سايبری و مقابله ارربخش

 و تحول نوآوری

، ها استیس)

 (رساختيز منابع،

 یساز ادهیپطراحی و 

 های فعالیتامات و اقد

زا نوآورانه و تحول آموزشی،

صیانت  ءدر جهت ارتقا

 امنیتی فضای سايبر

 استاندارد امنیت سايبر یساز یبوم

 سیستم عامل بومی و ...() یبريسا یها رساختيزبومی محصولات و  تولید

 تدوين منابع علمی بومی در حوزه سايبر

 امنیت فضای سايبرتحقیق و پژوهش، تحول و نوآوری در 

 كمی و كیفی منابع انسانی حوزه سايبر و امنیت سايبر ءآموزش و ارتقا

 بریسا یفضا حوزه در يبالادست اسناد و ریتداب ن،یفرام نیمضام لیتحل یبند جمع -9 جدول
 
 

 الگوی مفهومی صیانت امنیتی فضای سایبر نیروهای مسلح

صیانت امنیتای  كه برای يی هاو الگو ها مدليبر كشورها، با توجه به بررسی اسناد راهبردی فضای سا

و  باشاند  یما ساايبر   فضاای  امنیت تبیین برای متنوعی یها مدل دارای ،است شدهفضای سايبر ارائه 

الگوی صیانت امنیتی فضاای ساايبر    عنوان بهضرورت وجود الگويی بومی برای نیروهای مسلح كه 

در فضاای ساايبر و    هاا  مدلو  ها هينظربا مطالعه كلیه در همین خصوص بسیار مشهود است.  ؛باشد

امنیت فضای سايبر و همچنین با مطالعه فرامین و تدابیر فرماندهی معظم كل قوا و اسناد بالادساتی  

آن بر اسا  مطالعه اكتشافی  های مثلفهفضای سايبر در كشور، الگوی مفهومی پیشنهادی كه ابعاد و 

 گاناه  سهمدل مطالعه بر پايه اهداف  .گردد یمتبیین  ،آمده است ه دستب یبالادستاز فرامین و اسناد 

صایانت   هاای  مثلفاه ابعااد و   سثال به پاسخ شده است و در یگذار هيپاچیستی، چرايی و چگونگی 

 د به شناخت موضوع كمک نمايد.توان می 1 جدول سايبر نیروهای مسلح امنیتی فضای
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 ضای سايبر نیروهای مسلحصیانت امنیتی ف های مثلفهابعاد و 

 چگونگی چرايی چیستی

اين بخش بر ماهیت و عوامل 

اصلی كه در فضای سايبر 

صیانت  ستيبا یمنیروهای مسلح 

 امنیتی شوند دلالت دارند.

اين بخش به علل و اهدافی كه برای 

صیانت امنیتی فضای سايبر نیروهای 

 مسلح لازم است دلالت دارند.

ا و نبايدها، اين بخش به كلیه بايده

الزامات و اقداماتی كه برای صیانت 

امنیتی فضای سايبر لازم است 

 .شود یمپرداخته 

 مسلح یروهاین بریسا یفضا يتیامن انتیص های مؤلفه و ابعاد( ۸) جدول

 

با مطالعه اسناد و مدارک معتبر علمای در   :چیستي: عوامل اصلي فضای سایبر نیروهای مسلح

ابعاد و مراجع امنیتی فضای سايبر كه بايد صیانت امنیتی شاود تاا از هرگوناه     ترين مهمحوزه سايبر 

داده و اطلاعاات، كااربران،    پايه اصلی استوار بوده كه عبارتناد از:  1آسیب و تهديد حفظ گردد بر 

ابعااد و عوامال اصالی فضاای ساايبر       1در شاكل  اسات.   افازار  نرم، خدمات و زيرساخت شبكه و

 است. هگرديدترسیم  نیروهای مسلح

 ،هادف اصالی صایانت امنیتای     :فضای سایبر نیروهای مسالح  اهدافي امنیتي و علل چرایي:

مطالعه اسناد و مادارک معتبار علمای در حاوزه      . بر اسا استت فضای سايبر تضمین پايدار امنی

 يكپاارچگی،  موضاوع  0صیانت امنیتی شود در  ها آناز  ستيبا یماهداف امنیتی كه  ترين مهمسايبر 

گردياده   ءاحصاا  سازمان ، احراز هويت، حريم خصوصییريانكارناپذ، یريپذ یدسترسمحرمانگی، 

توساط پنادر در ساال     احراز هويات ، یريپذ یدسترسيكپارچگی، محرمانگی، است. اهداف امنیتی 

يكی ديگر از  عنوان به( نیز انكار عدم) یريانكارناپذ. (Pender: 2012, 10)  معرفی شده است 2212

 خصوصای  حاريم  از محافظات  .(Landwehr: 1994, 17)اسات   ف امنیتای شناساايی گردياده   اهدا

 يكای ديگار از اهاداف امنیتای معرفای شاده اسات        عنوان بهدر رساله دكتری آقای حسینی  سازمان

 .(280: 1311 حسینی،)

در شكل هدف امنیتی در فضای سايبر نیروهای مسلح،  0خبرگان در خصوص  تأيیدبا توجه به 

ترسایم شاده    باشاد  مای یه اهداف امنیتی كه برای فضای سايبر نیروهای مسلح لازم و ضروری كل 1

 است و صیانت امنیتی از اين اهداف امنیتی بايد صورت پذيرد.
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 سایبر فضای امنیتي صیانت (: چرخه۸شكل )

 

بخاش   در اين :نیروهای مسلح سایبر فضای امنیتي صیانت راهكارهای و اقدامات چگونگي:

و با مطالعه كلیاه   گانه در فضای سايبر نیروهای مسلحششبا هدف صیانت امنیتی از اهداف امنیتی 

فرامین و تدابیر فرماندهی معظم كل قوا، اسناد بالادستی در فضای سايبر كشور، مدارک معتبر علمی 

ا و نبايادها،  در حوزه سايبر و همچنین اسناد راهبردی فضای سايبر كشورهای منتخب، كلیاه باياده  

 مثلفاه گرديد و در قالب  ءاحصا ،الزامات و اقداماتی كه برای صیانت امنیتی فضای سايبر لازم است

مضاامین   1در  هاا  مثلفاه ايان  ارائه شاده اسات.    3شده است كه در جدول  یبند دسته مثلفهو زير 

كاه   باشد میستمی شده است كه بر اسا  اسناد علمی معتبر دارای يک فرآيند سی یبند دستهفراگیر 

و نظرات خبرگان و جلسات خبرگی انجام شده اين فرآيند در قالاب چرخاه    ها مصاحبهطبق انجام 

 خبرگان قرار گرفته است. تأيیدصیانت امنیتی فضای سايبر مورد 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سایبر فضای امنیتي صیانت چرخه(: ۶شكل )
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 یروهای مسلحن بریسا یضاف یتیامن انتیص های مؤلفهابعاد و  یمدل مفهوم

كه در ساه   مسلح یروهاین بريسا یفضا یتیامن انتیص های مثلفهابعاد و  یبخش مدل مفهوم نيا در

 :گردد یمشده است ارائه  میبعد ترس

 تااً ينهانفار از خبرگاان،    12با انجاام مصااحبه باا     یمدل مفهوم یاصل یها هيپابه  یابیدست یبرا

 بريساا  یكه فضاا  گونه همانو  شود یم لیتشك مثلفه 11و  یاصلبُعد  3 كه مدل از ديمشخص گرد

طول، عر، و ارتفاع معرف آن اسات   یكيزیف یاست و لذا مشابه فضا یكيزیف یتوانمندساز فضا

 .شود یممشاهده  0و در شكل  دهيگرد نییاسا  تب نیبر هم یاصلو مدل 

 

 

 

 

 
 

 یروهای مسلحن بریسا یفضا يتیامن انتیص های مؤلفه و ابعاد يمفهوم مدل(: ۰) شكل

 

منتخب باا موضاوع صایانت     یکشورها بریسامطالعه تطبیقي اسناد راهبردی امنیت فضای 

 انجام شده و مطالعه اسناد راهبردی امنیت فضای سايبر كشورها كه یها یبند جمعبر اسا   :امنیتي

كاه  نت امنیتی فضای ساايبر  صیا الگوی های مثلفه و ابعاد و با توجه به گرديد شناسايی محقق توسط

 مشاهود  1 جادول  كاه در  طاور  همانشده است،  ءكشور احصا یبالادستاز فرامین و تدابیر و اسناد 

 بُعد : اهداف امنیتی
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 راهبردی امنیت فضای سايبر كشاورهای  اسناد تأيید مورد يا شده شناسايی های مثلفهاست، ابعاد و 

 تأيید مورد آن های مثلفه و بعادا از بخشی يا و باشد می سايبر فضای امنیت الگوهای و مورد بررسی

نتیجه گرفت كه سمت و سوی مطالعاات باا اساناد راهباردی تطبیاق داشاته و        توان میاست و لذا 

 يک پشتیبان برای اين موضوع به شمار آيد. عنوان بهد توان می

 

ف
ردی

 

 عنوان سند راهبردی

سال انتشار
 

 اصلي عوامل

 سایبر فضای

 امنیتي اهداف

 سایبر فضای 

 امنیتي صیانت راهكارهای و اتاقدام

 سایبر فضای
ت

داده و اطمعا
 

کاربران
 

ت
شبكه و زیرساخ

 

ت
خدما

و 
 

نرم
 

افزار
 

یكپارچگي
محرمانگي 
 

دسترس
 ي

پذ
ری

 ی
انكارناپذ
ری

 ی
احراز

 
ت

هوی
صي 

صو
حریم خ

 
شناسایي

ت 
محافظ

 
ص

تشخی
و 

 
ف

کش
 

تحلیل
 

پاسخ
و 

 
ش

واکن
 

بازیابي
بازدارندگي 

 
مقابله

 
مؤثر

 
نوآوری

و 
 

تحول
 

1 
 جهانی های شاخص

 سايبری امنیت

2217
 

* * * * * * *    * * * * * *   * 

2 
 اطلاعاتی امنیت دكترين

 روسیه فدراسیون

2210
 

* * * * * * *    * * *  *  *  * 

3 
 فضای امنیت راهبرد

 چین ملّی سايبری

2210
 

* * * * * * *  * * * * * * * * * * * 

1 
 سايبری ملی امنیت راهبرد

 ستانانگل

2210
 

* * * * * * *    * * *  *  * * * 

1 
 سايبری امنیت راهبرد

 آلمان

2210
 

* * * * * * *    * * * * *  * * * 

0 
 وزارت سايبری راهبرد

 آمريكا دفاع

2211
 

* * * * * * *    * * * * * * * *  

7 
 امنیت حفاظت سیستم

 آمريكا ملی سايبری

2211
 

* * * * * * *    * * * * * * *  * 

8 
 ملی امنیت راهكارهای

 ناتو – یالملل نیب سايبری

2211
 

* *   * * *     *   *    * 

1 

 دفاع برای امنیتی  كنترل

 امنیت شورای -سايبری

 آمريكا سايبری

2211
 

* * * * * * *  * * * * * * *    * 

12 
مدل مرجع ايمنی و 

 تضمین اطلاعات

2213
 

* * * * * * * * * * * * * * *     
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11 

 از حفاظت برنامه

شده  بندی طبقه اطلاعات

 آمريكا دفاع وزارت

2213
 

* * * * * * * * * * * * * * * *    

12 

 سايبری امنیت راهبرد

 یالملل نیب اتحاديه -ملی

 - ITUمخابرات 
2211
 

* * * * * * * * * * * * * * * * *  * 

13 

 امنیت مديريت چارچوب

 استاندارد در اطلاعات

 27221 زواي

2211
 

* * * * * * * * * * * * * *  *    

11 

مدل  چارچوب

فناوری  یده سازمان

 )كوبیت( اطلاعات

2212
 

* * * * * * * * *           

11 

معماری امنیت در 

اتحاديه  821استاندارد 

 مخابرات یالملل نیب

2220
 

* * * * * * * * * *  *        

10 

فراسازمانی  معماری مدل

استاندارد  ملی همثسس

 (NIST) آمريكا

2221
 

* * * * * * *    * * * * * * *   

17 
امنیتی  چارچوب معماری

 سابسا

1111
 

* * * * * * *   * * * *       

 مطالعه تطبیقي صیانت امنیتي فضای سایبر (:۶) جدول
 

نیروهاای   شناسایي شده صیانت امنیتي فضای سایبر های مؤلفهابعاد و  تأییدیتحلیل عاملي 

شناساايی   هاای  مثلفهالگوی راهبردی مورد نظر، ابعاد و  تأيیدیدر ابتدا برای تحلیل عاملی  :مسلح

و بار اساا     1آماو   افازار  نارم شده صیانت امنیتی فضای سايبر نیروهای مسلح مطابق شاكل باا   

و برازش  تأيیدآمده حكايت از  به دستشده مورد بررسی قرار گرفت و نتايج  یآور جمع یها داده

 یبر رو بار عاملی تأریر میزان مدل قرار دارند، اين عدد نقش یها اليمدل را دارد. اعدادی كه روی 

 بارآورد  عااملی  بارهاای  كلیه كه دارد آن از و حكايت دهد میرا نشان  بُعد هر به مربو  های مثلفه

 3/2از  تر بزردبار عاملی آمو   افزار نرم)بر اسا  استاندارد  است معنادار آماری حیث از نیز شده

 دارای اعتبار بالايی است(
 

 

                                                      
1 -Amos 
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 تحلیل عاملي ابعاد اصلي (:1)شكل 

 الگوی راهبردی 
 

 بُعد عوامل اصلي های مؤلفه تحلیل عاملي(: ۴)شكل 

 

 
 

 بعُد اهداف امنیتی های مثلفه تحلیل عاملی (1)شكل 
 

بُعد اقدامات و  های مؤلفه تحلیل عاملي (:7۶)شكل 

 ارهای صیانت امنیتيراهك
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:یریگ جهینت  

بررسای   از ساايبر نیروهاای مسالح، پاس     صیانت امنیتی فضاای  الگوی راهبردی های مثلفهابعاد و 

 اساناد  و بالادساتی  اساناد  تطبیقای  بررسای  باا  هماراه  كاركردهاا  ها و تئوری از شده منتج الگوهای

و امنیتای   راهباردی  هاای  در حوزه خبرگان آرای به مراجعه طريق همچنین از و كشور 13 راهبردی

آمده موضوع  به دستسازی مفاهیم  و با ساده گرديد استنبا  مفهومی و منطقی طور فضای سايبر، به

هاا بار اساا  فارامین، تادابیر       مثلفاه  ابعااد،  از متشاكل  الگاويی  صورت بهو مفهوم صیانت امنیتی 

اساتفاده از   اسناد راهبردی كشورها با فرماندهی معظم كل قوا و اسناد بالادستی و همچنین تطبیق با

 گرديد. استخراج توصیفی روش با آمیخته روش پژوهش

 مثلفاه  11اصالی و   ساه بعاد   سايبر نیروهاای مسالح از   صیانت امنیتی فضای راهبردی الگوی

 تشكیل شده است.

 (مثلفه 1)با  بُعد عوامل اصلی فضای سايبر 

 (مثلفه 0)با  نیروهای مسلحاهداف امنیتی فضای سايبر  بُعد 

 و  مثلفه 1)با  نیروهای مسلحاقدامات و راهكارهای صیانت امنیتی فضای سايبر  بُعد

 (مثلفهزير  72

كه باا   ها مثلفهابعاد و  یبند رتبهكمی تحقیق،  یها دادهآمده از تحلیل  به دستبا توجه به نتايج 

 :استفريدمن انجام گرديده است به شرح زير  یبند رتبهاستفاده از آزمون 

و سپس عوامل اصلی فضاای ساايبر    نیروهای مسلحبُعد، اهداف امنیتی فضای سايبر  نيمثررتر

 نیروهای مسالح و در نهايت بُعد اقدامات و راهكارهای صیانت امنیتی فضای سايبر  نیروهای مسلح

 .باشد می

 یبناد  رتباه باه ترتیاب    هاا  مثلفاه  تارين  مهم نیروهای مسلحدر بُعد اهداف امنیتی فضای سايبر 

، عادم انكاار و در نهايات حاريم     یريپذ یدسترسعبارتند از محرمانگی، احراز هويت، يكپارچگی، 

 خصوصی سازمان است.

عبارتند  بندی رتبهبه ترتیب  ها مثلفه ترين مهم نیروهای مسلحدر بُعد عوامل اصلی فضای سايبر 

 .باشد می افزار نرمت و و در نهايت خدمازيرساخت و اطلاعات، كاربران، شبكه و  ها دادهاز 
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باه   ها مثلفه ترين مهم نیروهای مسلحدر بُعد اقدامات و راهكارهای صیانت امنیتی فضای سايبر 

، تحلیل، ناوآوری  مثررعبارتند از بازدارندگی، تشخیص و كشف، محافظت، مقابله  بندی رتبهترتیب 

 .باشد میو تحول، پاسخ و واكنش، بازيابی و در نهايت شناسايی 

لكه با داشتن رويكارد  باست  برخوردار بومی های ويژگی از تنها  نه تبیین شده، راهبردی گویال

 .باشد می پاسخگورا نیز در اين حوزه ا فرماندهی معظم كل قو تأكیداتبازدارندگی و مقابله 

 عبارتند از: برشمرداز نتايج اين تحقیق  توان میمحورهايی كه  ترين مهم

 نیروهای سايبر فضای امنیتی صیانت الگوی راهبردی های مثلفه ،ابعاد تبیین و شناسايی 

 مسلح

 مسلح نیروهای در سايبر فضای امنیتی صیانت خصوص در ادبیات تولید 

 فضای امنیتی گیری تصمیم و سازی تصمیم فرآيند در وفاق زمینه نمودن فراهم و ايجاد 

 صیانت راهبردی یالگو طراحی چارچوب در اطلاعات حفاظت و فرماندهی بین سايبر

 سايبر فضای امنیتی

 مسلح نیروهای در سايبر فضای امنیتی صیانت حوزه در راهبردی تفكر ارتقا و تقويت 

 و نحوه خصوص در اجماع عبارتی به و عمل و نظر حوزه میان ارتباطی و پل ايجاد 

 مسلح نیروهای سايبر فضای در امنیتی صیانت موضوع با برخورد چگونگی

 الگوهای به مراجعه در مسلح نیروهای فرماندهان و امنیتی ن مسئولیننمود ازین یب 

 غیربومی

 ها در ديدگاه شدن روشمند برای اطلاعات، حفاظت و فرماندهی بین كار تقسیم ايجاد 

 نیروهای مسلح سايبر فضای

 فضای پرشتاب تحولات با مقتدرانه و هوشمندانه فراهم آوردن زمینه لازم برای مواجهه 

 سايبر
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 نیروهای مسلحالگوی راهبردی صیانت امنیتی فضای سایبر 

پدافناد   ريف و الگوهای نظری موجود، فرآيناد صایانت امنیتای همانناد ياک چرخاه      ابر اسا  تع

با نگاه به فارامین و اساناد بالادساتی باروز      ها مثلفهدر چرخش بوده و تمام  دائماًكه  است سايبری

و اين فرآيند  باشد می ها یريپذ بیآسشناسايی تهديدات، گرديده و همواره در حال رصد، كشف و 

كاه   یا گوناه  باه ، دينما یمرا دنبال  نیروهای مسلحهمواره حفظ پايداری اهداف امنیتی فضای سايبر 

 صیانت گردد.از هرگونه آسیب و تهديدی  نیروهای مسلح كلیه عوامل اصلی فضای سايبر

رآينادهای اصالی صایانت امنیتای را تبیاین نماياد       در همین راستا الگوی راهبردی كه بتواناد ف 

كاه باا نگااه باه      باشد میالگوی راهبردی معرفی شده، دارای اين ويژگی  .است 11شكل  صورت به

بیرون كلیه تهديادات و مخااطرات را رصاد و شناساايی نماوده و باا تحلیال مخااطرات و ارائاه          

. البته حفظ وضع موجود و استديدات به ته پاسخگويی درصددو پیشگیرانه  یا مقابلهراهكارهای 

ايان   یهاا  یژگا يودر برابر تهديدات نیز از ديگار   یآور تاببازيابی و برگشت به وضعیت عادی و 

 .استالگو 

به قدرت درونی و تولید محصاولات و ابازار باومی،     ءدر اين الگو همواره توجه و نگاه با اتكا

رفااع نقااا  ضااعف و  درصااددمااواره انجااام تحقیااق و پااژوهش، تولیااد منااابع بااومی اساات و ه 

و ارائاه راهكارهاای پیشاگیرانه از ديگار      بینای  پایش . نگاه به آيناده و انجاام   است ها یريپذ بیآس

 .استاين الگوی راهبردی  یها یژگيو
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 روهای مسلحنیالگوی راهبردی صیانت امنیتي فضای سایبر  (:7۹) شكل
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:پیشنهادات اجرایی  

 ايان  از حاصاله  با توجه به تحقیقات عمیقی كه در اسناد و مقالات علمی انجام شده اسات، نتاايج  

؛ دارد صیانت امنیتی فضاای ساايبر را   حوزه در ءاتكا قابل نظريه يک به شدن تبديل قابلیت تحقیق،

 :گردد یم ارائه به شرح زير پیشنهاد چند آمده، به دستنتايج  به توجه با بنابراين

  كه در حوزه صیانت امنیتی  نیروهای مسلحفرماندهان نیروهای مسلح و ساحفاهای

سطح  ء، از نتايج اين تحقیق برای ارتقاباشند یمدارای وظیفه  نیروهای مسلحفضای سايبر 

 صیانت امنیتی فضای سايبر و تداوم امنیت استفاده نمايند.

  صیانت امنیتی با استفاده از  یها استیسخطرات و تبیین راهبردها و  و مأموريتشناخت

و مقررات پیشگیرانه و بازدارنده توسط متولیان فضای  ها نامه نيیآ، ها نامه وهیشتدوين 

 .نیروهای مسلحسايبر 

  ،انجام اقدامات صیانتی از قبیل كنترل، نظارت، آموزش، استقرار استاندارد بومی

اده از نیروی انسانی متعهد، جهادی در جهت تداوم و استمرار امنیت با استف یبند طهیح

 فضای سايبر.

 فضای  یها شكستها، تخلفات و  پذيری رصد، شناسايی و كشف تهديدات و آسیب

و انجام اقدامات صیانت امنیتی جهت استمرار و تداوم امنیت و  نیروهای مسلحسايبر 

 .نیروهای مسلححفظ اطلاعات و منابع سايبری 

 نظارتی و امنیتی در سطح نیروهای مسلح در  ینهادهاسازنده  تعاملات و ايجاد ارتباطات

اطلاعات در جهت اشراف  یگذار اشتراکو واكنش به تهديدات با  پاسخگويی جهت

 .اطلاعاتی

 امر در سطح  نیمسئولسازی در جهت صیانت امنیتی فضای سايبر،  با توجه به نقش بومی

های لازم از اقدامات و محصولات  ه به اين موضوع حمايتنیروهای مسلح ضمن توج

 امنیتی بومی به انجام رسانند.

 های عمومی و تخصصی در حوزه امنیت و صیانت امنیتی فضای  افزايش سطح آگاهی

 يابد. ءبا اتخاذ تدابیر مديريتی مناسب ارتقا نیروهای مسلح سايبر

  صیانت امنیتی در  ازین شیپ عنوان بهامنیت فضای سايبر  یها رساختيزتقويت و توسعه

فضای سايبر با تقويت نیروی انسانی متخصص، تخصیص بودجه و اعتبارات، ايجاد 

 .و تبیین راهبردهای صیانت امنیتی در فضای سايبر یتيمأمورساختارهای اجرايی و 
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  های  حاكمیتی در سطح نیروهای مسلح در جهت تدوين سیاست یگذار استیسساختار

 سازی و نظارت بر اجرای آن ايجاد گردد.تی با رويكرد منسجمصیانت امنی

  اعتبارات لازم و مكفی در جهت انجام تحقیق و توسعه هدفمند و تولید منابع بومی

 توسط متولیان امر تخصیص يابد.

 های نوين حوزه صیانت امنیتی فضای سايبر با توجه به شناخت  رصد و شناسايی فناوری

 های دشمنان در فضای سايبر. ندینقا  قوت، ضعف و توانم
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